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Zawiadomienie o naruszeniu ochrony danych
osobowych w Podlaskim Oddziale Strazy
Granicznej

Dziatajac na podstawie art. 34 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, a takze art. 45 ust. 4 ustawy o ochronie
danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci informujemy o naruszeniu ochrony danych.

Naruszenie ma charakter archiwalny i obejmuje okres od 1 stycznia 2023 r. do 17 lipca 2024 r. Sprawa
zostala ostatecznie wyjasniona w ramach zakonczonych juz postepowan: stuzbowego oraz karnego, i
nie wykazuje zwiazku z biezaca dziatalnoscia Strazy Granicznej. Po ujawnieniu naruszenia formacja
podjeta stosowne dziatania naprawcze: wzmocniono bezpieczenstwo danych oraz przeprowadzono
dodatkowe szkolenia funkcjonariuszy i pracownikow w zakresie obowiazujacych zasad ochrony danych
osobowych.

Funkcjonariusz z Placowki Strazy Granicznej w Czeremsze przechowywat na prywatnym komputerze
zdjecia monitora stuzbowego z informacjami wykorzystywanymi podczas realizacji zadan stuzbowych.
Byly to m.in. dane z systeméw CEPiK, PESEL, rejestry przekroczen granicy przez obywateli polskich i
cudzoziemcédw wraz z danymi osobowymi z dokumentéw tozsamosci (paszportéw, dowoddw osobistych
i kart pobytu) oraz stuzbowa korespondencja e-mail. W zbiorze znajdowaly sie rowniez dokumenty
cywilnoprawne dotyczace nieruchomosci i pojazdow, w tym umowy posrednictwa

w nabyciu i wynajmie nieruchomosci, umowy najméw samochodéw i ich sprzedazy, a takze listy
przewozowe oraz zdjecia protokotow przestuchan i kwitéw depozytowych.

Przeprowadzone postepowanie wykazato, ze funkcjonariusz przetwarzat informacje na prywatnym
sprzecie wylacznie w celu usprawnienia pracy. Dotychczasowe ustalenia nie potwierdzity, aby dane
zostaly ujawnione osobom nieuprawnionym lub wykorzystane w sposob ze szkoda dla osob, ktérych
dotycza.

Pomimo braku dowodéw na nieuprawnione ujawnienie lub wykorzystanie danych, teoretyczne ryzyka
zwiazane z tego typu naruszeniem moga obejmowac utrate kontroli nad danymi, kradziez lub
falszowanie tozsamosci, naruszenie dobrego imienia czy préby nieuprawnionego zaciggniecia
zobowiazan finansowych albo dostepu do ustug i swiadczen publicznych lub innych ustug



przystugujacych osobom, ktérych dane dotycza. W celu prewencyjnego ograniczenia ewentualnych
zagrozen zaleca sie zachowanie szczegolnej ostroznosci podczas przekazywania swoich danych oraz
weryfikowanie tozsamosci 0sob trzecich zadajacych ich podania. Warto rowniez rozwazy¢ skorzystanie
z narzedzi zabezpieczajacych, takich jak zastrzezenie numeru PESEL w serwisie gov.pl, monitorowanie
aktywnosci kredytowej lub kontrola wykorzystania numeru PESEL za posrednictwem aplikacji
mObywatel lub mojeIKP.

W sprawach zwigzanych z ochrona danych osobowych oraz w celu uzyskania dodatkowych informacji
w zwiazku z zaistnialym naruszeniem, mozna kontaktowac sie z Inspektorem Ochrony Danych
Komendy Gtéwnej Strazy Granicznej - Dyrektorem Biura Ochrony Komendy Gléwnej Strazy Granicznej
pik. SG Krzysztofem Dziedzicem lub Zastepca Inspektora Ochrony Danych Komendy Gléwnej Strazy
Granicznej ptk. SG Grzegorzem Rawskim; Komenda Gléwna Strazy Granicznej Al. Niepodlegtosci 100,
02-585 Warszawa, e-mail: boi.kg@strazgraniczna.pl, tel. 22 500 40 35.
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