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Komenda Giowna Strazy Granicznej Warszawa dnia [
Biuro Ochrony Informacji Niejawnych

02-514 Warszawa Al. Niepodlegtosci 100

Informacja z kontroli przeprowadzonej
w Zarzadzie Spraw Wewnetrznych Strazy Granicznej w terminie
od dnia 18.09.2012 r. do dnia 18.12.2012 r.

Na podstawie Decyzji nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 1.
w sprawiec  wprowadzenia do stosowania wytycznych w  zakresie zasad 1 (rybu
przeprowadzania kontroli w urzedach obstugujacych organy Iub w  jednostkach
organizacyjnych podlegtych lub nadzorowanych przez Ministra Spraw Wewnetrznych
(Dz. Urz. Min. Spraw Wew. poz. 43), w zwigzku z ustawg z dnia 29.08.1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) Biuro Ochrony Informacji
Niejawnych KGSG, przeprowadzito w dniach 18.09.2012 r. - 18.12.2012 r. w Zarzadzie
Spraw Wewnetrznych Strazy Granicznej kontrol¢ problemowa w zakresie sprawdzenia,
w odniesieniu do Wydzialu VI Zamiejscowego Zarzadu Spraw Wewnetrznych Strazy
Granicznej w Chelmie, zwanego dalej Wydzialem, zgodnosci przetwarzania danych
osobowych z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 2002 r. Nr 101, poz. 926 z poézn. zm.), w zbiorach danych, ktorych
administratorem jest Komendant Gitéwny Strazy Granicznej lub w  zbiorach danych
udostepnionych Strazy Granicznej lub Komendantowi Giéwnemu Strazy Granicznej.
Kontrole zarzadzil, z upowaznienia Komendanta Giéwnego Strazy Granicznej, Dyrektor
Biura Ochrony Informacji Niejawnych Komendy Giownej Strazy Granicznej - ptk SG

Krzysztol Gaweda.

Okres objety kontrola: od dnia 1.01.2012 r. do dnia 18.11.2012 1.

W okresie objetym kontrola, kierownikiem podmiotu kontrolowanego byt:
ptk SG Mirostaw Hakiel

Kontrole przeprowadzit zespot w sktadzie:

kierownik zespotu kontrolnego:

— ptk SG Grzegorz Wieczorek - radca w Biurze Ochrony Informacji Niejawnych
Komendy Glownej Strazy Granicznej,

czlonkowie zespotu kontrolnego:

— por. SG Jolanta Bilinska - ekspert Wydziatu Bezpieczenstwa Teleinformatycznego
i Ochrony Danych Osobowych Biura Ochrony Informacji Niejawnych Komendy
Glownej Strazy Granicznej,

— por. SG Lukasz Dunaj - starszy specjalista Wydzialu  Bezpieczenstwa
Teleinformatycznego 1 Ochrony Danych Osobowych Biura Ochrony Informacji
Niejawnych Komendy Giownej Strazy Granicznej.

Wyniki kontroli zostaly przedstawione w wystapieniu pokontrolnym.




W ramach przeprowadzonych czynnosci kontrolnych zespot kontrolny  dokonat
sprawdzenia, w odniesieniu do Wydziatu VI Zamiejscowego Zarzadu Spraw Wewngtrznych
Strazy Granicznej w Chelmie, zgodnosci zastosowanych $rodkéw organizacyjnych
i technicznych zapewniajacych ochrong danych osobowych przetwarzanych w zbiorach
danych z przepisami o ochronie danych osobowych, w nastepujacym zakresie:

1) zgodno$ci zbioréw, w ktdrych funkcjonariusze i pracownicy przetwarzaja dane
osobowe z ,Wykazem zbioréw danych osobowych przetwarzanych w SG.

IS X

ktérych administratorem jest Komendant Gtowny Strazy Granicznej™s

2) sposobu zabezpieczenia danych osobowych przed ich udostgpnieniem osobom
nieupowaznionym;

3) posiadania przez funkcjonariuszy i pracownikéw upowaznien do przetwarzania
danych osobowych w zbiorach danych, w tym do danych Systemu
Informacyjnego Schengen i Wizowego Systemu Informacyjnego;

4y znajomosci zasad posigpowania z dokumentami zawierajacymi dane osobowe,
w szezegdlnosci  znajomosci  dokumentacji - - Polityki  bezpieczenstwa
przetwarzania danych osobowych w Strazy Granicznej i Instrukeji zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
w Strazy Granicznej, przez osoby przetwarzajace dane osobowe;

5) odbycia przez funkcjonariuszy i pracownikéw szkolef w zakresie ochrony danych
osobowych oraz bezpieczenstwa i ochrony danych Systemu Informacyjnego
Schengen i Wizowego Systemu Informacyjnego wykorzystywanych poprzez
Krajowy System Informatyczny;

6) sposobu zabezpieczenia wybranych stanowisk komputerowych, na ktorych
przetwarzane sa dane osobowe, zgodnie z obowigzujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw  technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
i Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Strazy Granicznej.

Zgodnie z Programem kontroli koncowa ocena dziatalnosci podmiotu kontrolowanego
powinna zostaé sformutowana jako: ,Ocena pozytywna”, ,Ocena pozylywna vz
zastrzezeniami” lub ,,Ocena negatywna’.

Po przeprowadzeniu kontroli zesp6t kontrolny ocenit pozytywnie skontrolowany
dzialalno§é w Zarzadzie Spraw Wewnetrznych Strazy Granicznej, z uwagi na fakt, ze
nie stwierdzono nieprawidlowosci, a stwierdzone uchybienie o charakterze formalnym
wystapito jednorazowo, nie powodujac negatywnych skutkéw w zakresie ochrony danych
osobowych. Stwierdzone uchybienie nie nosi réwniez znamion czyndw wskazujacych na
umyslne przekroczenie zasad ochrony danych osobowych.

Sformutowana ocena wynika z nast¢pujacych ustalen kontroli:

1) w zakresie zgodnosci zbioréw, w ktérych funkcjonariusze i pracownicy przetwarzajg
dane osobowe z ,Wykazem zbioréw danych osobowych przetwarzanych w SG.
ktérych administratorem jest Komendant Gtéwny Strazy Granicznej™:

Dane osobowe przetwarzane s3 w zbiorach danych, ktore znajduja si¢ w ,,Wykazie
zbioréw danych osobowych, ktérych administratorem jest Komendant Glowny Strazy

Granicznej”.




2) w zakresie sposobu zabezpieczenia danych osobowych przed udostepnieniem osobom
nieupowaznionym:

Zabezpieczenie danych osobowych przed udostepnieniem osobom
nieupowaznionym, w zakresie, ktéry podlegal kontroli, jest zgodne z przepisami.

3) w zakresie posiadania przez funkcjonariuszy i pracownikéow upowaznien do
przetwarzania danych osobowych w zbiorach, w tym do danych Systemu
Informacyjnego Schengen i Wizowego Systemu Informacyjnego:

Funkcjonariusze i pracownicy, ktérzy podlegali kontroli, posiadali upowaznienia
do przetwarzania danych osobowych w zbiorach danych, w tym upowainienia do
dostepu do Krajowego Systemu Informatycznego oraz wykorzystania danych SIS i VIS
w zakresie, ktory podlegal kontroli, jest zgodne z przepisami.

4y w zakresie znajomos$ci zasad postgpowania z dokumentami zawierajacymi dane
osobowe przez osoby przetwarzajace dane osobowe:

Osoby przetwarzajace dane osobowe, do ktérych kierowane byly pytania kontrolne
wykazaly sie znajomos$cig zasad okreslonych w przepisach o ochronie danych
osobowych oraz przepisow dotyczacych zasad postepowania z dokumentami
zawierajgcymi dane osobowe.

5) w zakresie odbycia przez funkcjonariuszy i pracownikéw szkolen w zakresie ochrony
danych osobowych oraz bezpieczenstwa i ochrony danych Systemu Informacyjnego
Schengen i Wizowego Systemu Informacyjnego wykorzystywanych poprzez Krajowy
System Informatyczny:

7. analizy otrzymanych zestawien oséb przetwarzajacych dane osobowe oraz dane
SIS i VIS poprzez KSI z zestawieniami oséb, ktére odbyly szkolenia z zakresie ochrony
danych osobowych oraz bezpieczenstwa i ochrony danych SIS i VIS
wykorzystywanych poprzez KSI wynika, Ze stan osobowy Wydzialu przetwarzajacy
dane osobowe zostal przeszkolony zgodnie z przepisami.

6) sposobu  zabezpieczenia wybranych stanowisk komputerowych, na ktorych
przetwarzane sa dane osobowe, zgodnie z obowiazujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych 1 Instrukcja zarzadzania
systemem informatycznym shuzacym do przetwarzania danych osobowych w Strazy
Granicznej:

Skontrolowane wybrane stanowiska komputerowe, na ktérych przetwarzane sa dane
osobowe zabezpieczone sa (uwzgledniajac fakt, iz stwierdzone nieprawidtowosci dot. braku
rejestracji informatycznych nosnikéw danych zamontowanych na skontrolowanych
komputerach zostaty niezwlocznie, w czasie trwania kontroli usunigte) zgodnie przepisami.

Kierownik zespolu kontrolnego
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plk SG Grregorz Wieczorek
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