Zawiadomienie o naruszeniu ochrony danych osobowych w Bieszczadzkim Oddziale SG

Realizujac obowigzek wynikajacy z art. 34 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE, Komendant Gléwny SG, przedstawia informacje
o naruszeniu ochrony danych osobowych, ktore moze skutkowaé wysokim ryzykiem naruszenia praw
lub wolnosci 0sob, ktorych dane dotycza.

Otrzymano informacj¢, ze w okresie od 27 marca 2015 r. do 19 pazdziernika 2020 r. funkcjonariusz
SG przekroczyt uprawnienia do przetwarzania danych osobowych w ramach zadan shizbowych
i uzyskat dostep do danych oséb fizycznych z bazy PESEL oraz Zintegrowanego Archiwum Odpraw
i Legitymowania (ZAOIL). Dane przetwarzal na wlasny uzytek (w tym m.in.: imiona, nazwiska, daty
i miejsca urodzenia, nr PESEL, obywatelstwa, nr dokumentow podrézy uprawniajacych
do przekraczania granicy panstwowej oraz wizy, stan cywilny, fotografie, dane dotyczace
legitymowania os6b i odpraw pojazdow, dane dotyczace czynnosci zleconych przez uprawnione
organy panstwowe. W szczegdlnosci byli to cztonkowie jego najblizszej rodziny, osoby
z bezposredniego sasiedztwa funkcjonariusza (miejscowos¢ Kunkowce w pow. przemyskim)
i z Przemysla, gdzie posiadat lokal mieszkalny). Byli to rowniez inni funkcjonariusze m. in. Strazy
Granicznej, krajowej Administracji Skarbowej, Policji. W postgpowaniu karnym nie stwierdzono
dalszego niezgodnego z prawem wykorzystania tych danych. Zgodnie z obowigzujacymi przepisami
informacja o naruszeniu zostata przekazana Prezesowi Urzedu Ochrony Danych Osobowych. Wobec
funkcjonariusza SG zostaly wszczete czynno$ci wyjasniajace i stuzbowe. Dotychczasowe ustalenia nie
wykazaly, aby dane zostaly wykorzystane w sposob nieuprawniony. Niemniej jednak, w trosce
0 bezpieczenstwo osob, ktorych dane mogty zosta¢ naruszone, zalecamy:

1. Zachowanie szczegélnej ostroznos$ci przy przekazywaniu danych osobowych przez telefon, e-mail
lub Internet.
2. Weryfikacje tozsamosci rozmowcow, w szczegdlnosci gdy prosza o podanie danych osobowych.
3. Rozwazenie skorzystania z bezptatnych narzedzi zabezpieczajacych:
e zalozenie konta w systemie www.gov.pl/web/gov/zastrzez-swoj-numer-pesel;
e monitorowanie aktywnosci kredytowej w systemach informacji gospodarczej;
o weryfikacje uzycia nr PESEL poprzez aplikacjg¢ mObywatel lub mojelKP.

W przypadku pytan lub watpliwo$ci w zwigzku z zaistnialym zdarzeniem dodatkowych informacji
udzielaja:

— Inspektor Ochrony Danych Osobowych - Dyrektor Biura Ochrony Informacji Komendy

Gloéwnej Strazy Granicznej ptk SG Krzysztof Dziedzic,

— Zastgpca Inspektora Ochrony Danych Osobowych - Zastgpca Dyrektora Biura Ochrony

Informacji Komendy Gtownej Strazy Granicznej ptk SG Grzegorz Rawski

Biuro Ochrony Informacji

Komenda Gloéwna Strazy Granicznej

ul. Niepodlegtosci 100, 02-585 Warszawa
e-mail: boi.kg@strazgraniczna.pl

tel. 22 500 4035.

W przypadku stwierdzenia upublicznienia lub wykorzystania Panstwa danych przez osobe
nieuprawniong, prosimy o niezwloczne zgloszenie sprawy na policj¢ oraz poinformowanie Inspektora
Ochrony Danych w Komendzie Gtownej Strazy Graniczne;j.

Zapewniamy, ze Straz Graniczna doktada wszelkich staran, aby dane osobowe byly przetwarzane
zgodnie z obowigzujacymi przepisami i z zachowaniem najwyzszych standardow bezpieczenstwa.
Podejmowane sg wszelkie dziatania, aby dane osobowe byty skutecznie chronione, a wdrozone $rodki
maja na celu wyeliminowanie podobnych zdarzen w przysztosci.



