szawa, dnia C} stycznia 2013 r.

Egz. Nr __2

WYSTAPIENIE POKONTROLNE

1. Podmiot kontrolowany: Zarzad Spraw Wewngtrznych Strazy Granicznej - Wydzial V
Zamiejscowy w Biatymstoku, ul. gen. J6zefa Bema 100, 15-370 Bialystok, zwany dale;j
»Wydziatem V ZSW SG”.

Dyrektorem Zarzadu Spraw Wewnetrznych Strazy Granicznej w kontrolowanym okresie byt:
ptk SG Mirostaw HAKIEL

Naczelnikiem Wydziatu V Zamiejscowego Zarzadu Spraw Wewngtrznych Strazy Granicznej
w Biatymstoku w kontrolowanym okresie byt:

do 15.11.2012 r. - pptk SG Jarostaw WALCZAK
od 16.11.2012 r. - mjr SG Dariusz MATELA

2. Kontrolg¢ przeprowadzit zespét w skladzie:

Kierownik zespolu kontrolnego: chor. SG Dominik GIELECINSKI — specjalista
Wydziatu Kontroli, Analiz i Szkolen Biura
Ochrony Informacji Niejawnych Komendy
Gtownej Strazy Granicznej, upowaznienie nr 7/12
z dnia 16.08.2012 1.

Cztonkowie zespotu kontrolnego: por. SG Beata EAPCZYNSKA -  starszy
specjalista Wydziatu Kontroli, Analiz i Szkolen
Biura Ochrony Informacji Niejawnych Komendy
Gléwnej Strazy Granicznej, upowaznienie
nr 5/12 z dnia 16.08.2012 r.

mt. chor. SG Adam PLATEWICZ - specjalista
Wydzialu Kontroli, Analiz 1 Szkolen Biura
Ochrony Informacji Niejawnych Komendy
Gléwnej Strazy Granicznej, upowaznienie
nr 6/12 z dnia 16.08.2012 r.

3. Kontrola zostala przeprowadzona w dniach: 12 - 16 listopada 2012 1.

4. Okreslenie przedmiotu kontroli i okresu objetego kontrola:
Zakres przedmiotowy:

1) dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych,
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych
oraz zgodnosci stanu faktycznego materiatéw niejawnych ze stanem ewidencyjnym na
podstawie urzadzen ewidencyjnych (w tym w zakresic ewidencji operacyjno —
rozpoznawczej), za okres objety kontrola tj. od 02.01.2011 r. do 31.07.2012 r. oraz
dokumentéw nie podszytych do akt, a znajdujacych sig:

- w Wydziale V ZSW SG upowaznionym decyzja Komendanta Gloéwnego Strazy
Granicznej w sprawie okreslenia komdrek organizacyjnych innych niz kancelaria tajna
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odpowiedzialnych za przetwarzanie materiatow niejawnych, zwanej dalej ,kancelarig
Wydziatu V ZSW SG”,
— u wykonawcow merytorycznych, ktérym udostgpniono materiaty niejawne;
2) sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych
symbolem ,,BC”, ujetych w urzadzeniach ewidencyjnych kancelarii Wydziatu V ZSW SG;
3) sprawdzenie sposobu wykorzystania uwag, wykonania zalecen i wnioskéw pokontrolnych
z kontroli stanu ochrony informacji niejawnych za rok 2009, przeprowadzonej w Wydziale
V ZSW SG.

Okres objety kontrolg: 02.01.2011 r. do 31.07.2012 r.

. Ocena skontrolowanej dziatalno$ci, ze wskazaniem ustalen, na ktorych zostata oparta:

Zespol kontrolny pozytywnie ocenia stan przestrzegania przepisOw o ochronie
informacji niejawnych, w zakresie ewidencji, materialdw 1 obiegu dokumentéw
niejawnych.

Powyzsza ocen¢ sformulowano w oparciu o kontrole nizej wymienionych urzadzen
ewidencyjnych wykorzystywanych w kancelarii Wydziatu V ZSW SG:

1) ksiazka rejestréw teczek dokumentéw tajnych dziennikéw i ksigzek ewidencyjnych,
wg opisu nr 0-58/2002;

2) rejestr dziennikéw ewidencji i teczek, wg Rtdn nr KG-SW-16/11;

3) dziennik korespondencji dokumentéw oznaczonych klauzulg ,Scile tajne”, wg Rtdn
nr KG-SW-Pf-6/11;

4) dziennik korespondencji dokumentéw oznaczonych klauzulg ,tajne”, wg Rtdn
nr KG-SW-Pf-7/11;

5) dziennik korespondencji dokumentéw oznaczonych klauzulg ,,poufne”, wg Rtdn
nr KG-SW-Z-5/11;

6) dziennik korespondencji dokumentéw oznaczonych klauzulg ,zastrzezone”, wg Rtdn
nr KG-SW-4/11;

7) dziennik korespondencji aktéw prawnych, wg Rtdn nr KG-SW-5/09;

8) dziennik korespondencji aktéw prawnych otrzymanych, wg Rtdn nr KG-SW-6/09;

9) dziennik korespondencji wchodzacej 1 wychodzacej - niejawnej, nr Rdet
KG-SW-Z-1/12;

10) dziennik korespondencji wchodzacej 1 wychodzacej - niejawnej, nr Rdet
KG-SW-Z-8/12;

11) dziennik korespondencji wchodzacej 1 wychodzacej - szyfrofaxy, nr Rdet
KG-SW-Z-5/12;

12) dziennik ewidencyjny - dokumenty wilasne, wydany na karte RWD nr 20 poz. 2/12,
nr Rdet KG-SW-Z-2/12/A,;

13) ksigzka rejestracji kart E-15, nr Rdet KG-SW-Pf-7/12;

14) dziennik ewidencji elektronicznych no$nikéw informacji oraz informatycznych nosnikéw
danych, wg Rtdn nr 4/06;

15) rejestr wydanych przedmiotéw, nr Rdet KG-SW-6/12;

16) skorowidz Rejestréw, wg opisu Pf-5/94 oraz dokumenty niejawne ujete na ewidencj¢ w
rejestrach wydanych dokumentéw (karta) w okresie objetym kontrola, o nt RWD: 20, 23,
24, 25, 30, 31;
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17) ksigzka dorgczen przesytek miejscowych Wydz. V Zam. ZSW SG w Biatymstoku, RWD
nr 5-KG-SW-3/11;

18) wykazy przesytek nadanych z 2011 r. o numerach: 19-1 poz., 21-1 poz., 26-2 poz., 28-1
poz., 35-1 poz., 36-1 poz., 44-1 poz., 50-1 poz., 55-2 poz., 79-1 poz., 82-1 poz., 84-2
poz., 87-1 poz., 90-1 poz., 98-1 poz., 102-1 poz., 103-1 poz., 106-1 poz., 107-1 poz.,
108-1 poz., 116-1 poz., 126-2 poz., 128-1 poz., 136-2 poz., 139-2 poz., 140-1 poz., 144-1
poz., 148-1 poz., 152-1 poz., 155-1 poz., 160-1 poz., 164-1 poz., 168-1 poz., 171-1 poz.,
185-2 poz., 187-1 poz., 210-1 poz., 215-1 poz., 216-1 poz., 222-2 poz., 232-2 poz., 238-3
poz.;

19) wykazy przesylek nadanych z 2012 r. o numerach: 10-1 poz., 11-1 poz., 12-1 poz., 19-1
poz., 23-1 poz., 25-1 poz., 27-2 poz., 31-1 poz., 33-1 poz., 61-2 poz., 63-1 poz., 65-1
poz.;

20) protokoty brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,BC” o nr:

a) 336/11 z dn. 11.10.2011 r., zatacznik zawiera 4156 pozycji; sprawdzono pozycje
767-782, 884-886,

b) 375/12 z dn. 21.09.2012 r., zalacznik zawiera 53 pozycje; sprawdzono pozycje 37-53,

¢) 376/12 z dn. 21.09.2012 r., zalacznik zawiera 443 pozycje; sprawdzono pozycje
408-443,

d) 378/12 z dn. 21.09.2012 r., zalacznik zawiera 52 pozycje; sprawdzono pozycje 52,
e) 393/12 z dnia 27.09.2012 r., zalacznik zawiera 37 pozycji; sprawdzono pozycje 3-37;

21) protokoty zniszczenia materialéw zgromadzonych podczas stosowania kontroli
operacyjnej niezawierajacych dowodéw pozwalajacych na wszczgcie postepowania
karnego:

a) nr wch. Pf-455/11 z dn. 27.07.2011 r. — pkt. 1-2,
b) nr wch. Pf-462/11 z dn. 05.08.2011 r. — pkt. I (poz. 1 —38), pkt. IT (poz. 1-11),

c) nr wech. Pf-518/11 z dn. 29.09.2011 r. — pkt. I (poz. 1 — 24), pkt. II (poz. 1), pkt. III
(poz. 1 —4), pkt. IV (poz. 1 — 2), pkt. V (poz. 1), pkt. VI (poz. 1),

d) nr wych. KG-SW-PF-954/12 z dn. 16.07.2012 1., poz. 1 - 7;

22) spisy akt przekazanych do Archiwum Zakladowego Wydziatu Ochrony Dokumentacji
BOIN KGSG o nr:

a) 4917/12 z dn. 08.10.2012 r. zawiera 1 pozycje,
b) 4942/12 z dn. 10.10.2012 r. zawiera 1 pozycje;

23) wykaz os6b dopuszczonych do dostgpu do informacji niejawnych Wydzialu V
Zamiejscowego Zarzadu Spraw Wewnetrznych Strazy Granicznej w Biatymstoku, nr
RWD 5-KG-SW-8/11, zakonczony na dzien kontroli na 17 pozycji;

24) wykaz pomieszczefi, w ktérych dopuszcza si¢ przechowywanie dokumentéw poza
kancelaria oraz osé6b, ktére uzyskaty zgode na ich przechowywanie na czas niezbedny do
wykonywania czynnosci stuzbowych nr RWD 5/5/07.

Nie sprawdzono materialéw niejawnych, ujetych na ewidencje w urzadzeniach
ewidencyjnych wymienionych w punktach 3 - 13, ktére zostaly wlaczone do teczek
ewidencji operacyjnej, przekazanych do Archiwum Strazy Granicznej w Szczecinie.
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W wyniku kontroli ww. urzadzen ewidencyjnych zespét kontrolny stwierdzit:

— zgodno$é stanu faktycznego ze stanem ewidencyjnym niejawnych materialéw
archiwalnych i dokumentacji niearchiwalnej, za okres objety kontrolg: tj. od 02.01.2011 r.
do 31.07.2012 r. ujetych na ewidencje w Ksiazce rejestrow teczek dokumentéw tajnych
i ksiazek ewidencyjnych, wg opisu nr 0-58/2002 oraz w Rejestrze dziennikéw ewidencji
i teczek wg Rtdn nr KG-SW-16/11,

— zgodnosé stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym materiatow
niejawnych ujetych na ewidencje w 2011 i 2012 roku w urzadzeniach ewidencyjnych
wyszczegblnionych w pkt. 3-13 oraz w pkt. 16,

— zgodnos¢ stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym materiatow
niejawnych ujetych na ewidencj¢ w 2012 roku w Rejestrze wydanych przedmiotow,
nr Rdet KG-SW-6/12 oraz w Dzienniku ewidencji elektronicznych nosnikéw informacji
oraz informatycznych nosnikéw danych, wg Rtdn nr 4/06,

— zgodno$¢ zapiséw odno$nie dokumentéw ujetych na ewidencje W 2011 r.
i 2012 r. w urzadzeniach ewidencyjnych z Ksiazka dorgczen przesylek miejscowych RWD
nr 5-KG-SW-3/11,

— zgodnos¢ zapiséw odnosnie zniszczenia dokumentéw niejawnych ujetych w protokotach
brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,BC” oraz protokotach
zniszczenia materiatéw  zgromadzonych podczas stosowania kontroli - operacyjnej
niezawierajacych dowodéw pozwalajacych na wszczecie postgpowania  karnego
wymienionych w pkt. 20-21 z dokumentami ujgtymi na ewidencj¢ w 2011 1 2012 r. w
urzadzeniach ewidencyjnych wymienionych w punktach 3 - 14.

Ponadto zespo6t kontrolny stwierdzil, ze:

— ,,Wykaz os6b dopuszczonych do dostgpu do informacji niejawnych” prowadzony jest na
biezaco, nie stwierdzono przypadku udostgpnienia dokumentu  niejawnego
funkcjonariuszowi lub pracownikowi nieuj¢temu w przedmiotowym wykazie,

— ,Wykaz pomieszczen, w ktérych dopuszcza si¢ przechowywanie dokumentow poza
kancelaria” prowadzony jest na biezaco, nie stwierdzono, w trakcie wykonywania
czynnosci kontrolnych, przypadku przechowywania poza kancelaria dokumentu
niejawnego przez funkcjonariusza lub pracownika nie ujetego w przedmiotowym wykazie.

. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie os6b za nie

odpowiedzialnych:

1) w dzienniku korespondencji dokumentéw oznaczonych klauzula ,,poufne”, wg Rtdn nr
KG-SW-Z-5/11, zostata powtérzona numeracja. Po numerze Pf-384 z dnia 22.06.2011 r.,
kolejnym numerem, jakim oznaczono pismo, byt numer Pf-383. Powyzsze skutkuje
funkcjonowaniem w kancelarii dwéch réznych pism z 2011 r., oznaczonych tymi samymi
numerami: Pf-383 1 Pf-384;

2) ilo§¢ materiatéw niejawnych, przestanych za nr Pf-1001 ujetym w dzienniku
korespondencji wchodzacej i wychodzacej - niejawnej, nr Rdet KG-SW-Z-8/12 zapisana
zostata w arkuszach. Wzér dziennika korespondencji pozostawal zgodny ze wzorem
okreslonym w zataczniku nr 3 do Zarzadzenia nr 74 Komendanta Gléwnego Strazy
Granicznej z dnia 17 grudnia 2010 r. w sprawie szczegdlnego sposobu organizacji
kancelarii tajnych, stosowania $rodkéw ochrony fizycznej oraz obiegu informacji
niejawnych. Przywotane zarzadzenie, w § 59 ust. 1, przewiduje mozliwos¢ wpisywania
przez pracownika kancelarii, w kolejnych pozycjach dziennika korespondencji
wychodzacej ilosci stron lub innych jednostek miar dokumentu. W opisywanym
przypadku przesytane materialy stanowity dokumenty policzalne w stronach oraz plyty
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CD, co nie uzasadnialo potrzeby ich rejestrowania w arkuszach (ptyta CD umieszczana
byta w kopercie i traktowana jako pojedynczy arkusz).

Powyisze zapisy zostaly poprawione w trakcie trwania Kontroli, poprzez
umieszczenie zapisu o liczbie stron przestanych dokumentoéw i liczbie plyt.

7. Kierownik podmiotu kontrolowanego (lub osoba pelniaca jego obowiazki) nie zglosit
w terminie 3 dni roboczych od dnia otrzymania projektu wystapienia pokontrolnego,
umotywowanych pisemnych zastrzezen do ustalen i ocen w nim zawartych, zgodnie
z przystugujacym mu prawem, o ktorym mowa w § 28 ust. 1 Zalacznika do Decyzji
nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do
stosowania wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujqcych organy lub w jednostkach organizacyjnych podlegtych lub nadzorowanych
przez Ministra Spraw Wewnetrznych (Dz.Urz.MSW, poz. 43), zwanej dalej ,,Zatacznikiem
do Decyzji nr 65”.

8. Zgodnie z § 32 ust. 1 Zalacznika do Decyzji nr 65, w zwigzku z niezgloszeniem
zastrzezen, wystapienie pokontrolne obejmuje tres¢ projektu wystapienia
pokontrolnego.

9. Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Komendy Gléwnej
Strazy Granicznej w Warszawie, ujetej na ewidencje wg opisu 177/09 pod poz. 14/12.

KOMENDANT GLOWNY
STRAZY GRANICZNE]J

z up.

DYREKTOR
Biura Ochrony Informacji Niejawnych
Komendy Glownej Strazy Granicznej

ptk %S?Krzysztof GAWEDA

e iag

(podpis ;\wzq zajacego

Wykonano w2 egz.:

Egz. nr | —ZSW SG,

Egz. nr 2 ~ BOIN KGSG.

Sporz./Wyk.: chor. SG D. Gieleciniski (660 45 03)
Dnia: 03.01.2013 r.
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